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1 Introducci6

L’objectiu del present document és informar de com configurar els sistemes per
a I'is de firma digital amb les aplicacions més comunes de la Conselleria
d’Hisenda i Administracié Publica.
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2 Requisits minims

Compatible amb:

*  Windows XP, Windows Vista i Windows 7.
* Internet Explorer 6 i superiors.

* FireFox 5 o superior.

e Chrome.

Requisits:

* Haura de posseir un certificat de ciutada o entitat (en fitxer o targeta) de
'ACCV, o bé, DNI-e.

* Haura de tindre instal-lat Java versio 6 o superior.

 Haura de tindre instal-lat Adobe Acrobat Reader 5 o0 superior
(Recomanable instal-lar-se sempre I'Gltima versio de I'’Acrobat Reader de
http://get.adobe.com/es/reader/

3 Certificats ACCV i programari addicional

Primer s’ha d’instal-lar el certificat arrel i els certificats intermedis de 'ACCV en
el seu navegador. Els passos que s’ha de seguir per a aixo es poden trobar en:

http://www.accv.es/ayuda/reqistro-certificados-digitales-accv

Posteriorment es recomana instal-lar el conjunt d’utilitats del web de I'ACCV en
http://www.accv.es/ciudadanos/descarga-software/ que apareixen en el PAS 2:
Instal-lacié de la resta d’elements necessaris -> Polse aci per a executar el
programa que instal-la tots estos elements.

3.1 Certificat en targeta criptografica

Per a instal-lar correctament el programari de la seua targeta criptografica de
'ACCV sino el té ja instal-lat vaja al lloc:

http://www.accv.es/empresas/ayuda/

En la seccio6 Certificat digital en targeta criptografica, seguisca les instruccions.
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4 Configuracio de Java

Préviament s’haura de confirmar que esta instal-lat el connector Java. Aco es
pot veure des del navegador:

* Internet Explorer:
En el menud Ferramentes -> Administrar complements. Aci s’ha de
buscar si hi ha un complement anomenat Java Plug-in o semblant. Si
existix significa que ja esta instal-lat.

» FireFox
Des del menu seleccione Ferramentes -> Complements -> Plugins.
Haura d’haver-hi una entrada que indique Java(TM) Platform SE o
semblant.

 Chrome
En la barra dadreces escriga chrome://plugins/ i polse Retorn.
Apareixera la llista de connectors en els quals haura d’estar I'entrada
Java(TM) i haura d’estar habilitada.

En cas de no  existr es pot obtindre de la pagina
http://java.sun.com/javase/downloads/index.jsp descarregant el JRE de Java.

Per a configurar Java primer eliminarem els arxius temporals de Java. A
continuacié haurem d'instal-lar els certificats d’autoritat de I'ACCV a Java.
Finalment aplicarem les configuracions necessaries.

4.1 Neteja d’arxius temporals

Obrirem el Tauler de Control de Java, per a aixo des de:

*  Windows XP
Menu Inici -> Tauler de Control -> Java

* Windows Vista o superior
Menu Inici -> Tauler de Control -> Programes -> Java

* Per a altres sistemes operatius consulte la documentacié de Java.

Polsarem sobre la pestanya General, i a continuacié en la seccid Arxius
temporals d’'Internet, el boté de configuracio.

Pagina 5 de 26



‘Sﬁ% CONFIGURACIO JAVA | NAVEGADORS

L)

Actualizar | Java | Sequridad | Avanzado |

Acerca de

Consulte la informacion sobre |la version del panel de control de Java.

Acerca de...

Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet, Jawa ukilizara por
defecto la configuracion de red del explorador web, Esta configuracion solo debe ser modificada por
UsUarios con conocimientos avanzados,

Configuracion de Red...

Archivos Temporales de Internet

Los archivos utilizados enlas aplicaciones de Jawa se quardan enuna carpeta especial para acelerar
su-ejecucion posterior, Solo los usuarios con conocimientos avanzados deberian suprimir archivios o

modificar esta configuracian,
" i A Py

‘ Configuracidn... ) Mer

e
El explorador biene Java activada.  Consulke el separadar Sequridad

Configuracion de Archivos Temporales

Conservar Archivos Temporales en mi Computador 2

Ubicacion

Seleccione la ubicacion en donde se guardan los archivas Eemporales:

E:'I,Conﬁguracién localhDatos de programa'l,Sun'l,Java'l,Deplovment‘l,cache| [ Cambiar. ., ]

Espacio en Cisco

Seleccione &l nivel de compresidn de los archivos JAR: Hinguna v

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:
- : S
%) i 1373 me

Suprimir Archivos, [ Restaurar Yalores por Defecto ]

L Aceptar ][ Cancelar ]

Apareixera una nova finestra en qué polsarem el boté Suprimir Arxius, després
apareixera una altra finestra de la qual seleccionarem les tres opcions
possibles. Després polsarem el botd Acceptar, i després d'uns moments la
finestra es tancara i polsarem el boté Acceptar de la finestra actual

Suprimir Archivos ¥ Aplicaciones

£ ' % iSeguro que desea suprimir los siguientes archivos?
c - '_I

arthivos de Rastreo v Log
Aflicaciones v Applets en Caché

flicaciones v &pplets Instalados

[ Aceptar ] Zancelar
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4.2 Instal-laci6 de certificats d’autoritat a Java

Des del Tauler de Control de Java polsarem sobre la pestanya Seguretat, i
seleccionarem el nivell de seguretat més baixa possible (Mitjana, en el cas
d’'usar Java 6 0 7, o0 Alta, en el cas de Java 8)

Panel de Control de Java
; General | Actualizar . Jaka
Activar el contenido Java en el explorador

Mivel de sequridad
] o - Muy Alta

- Alka {minimo recomendado)

L Media

Configuracidn menos segura: se podran eTecdtar bodas las aplicaciones Java después de presentar
un certificado de sequridad.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecukar
después de las peticiones de datos de sequridad apropiadas.

Haga clic en Editar lista de sitios, .,

_...--'"""-'-_'_'_‘_‘-_h"""-..._
para agregar elementos & esta liska, {ls — = "
: Editar liska de sitios. .. J‘j
Restaurar Peticiones de Datos de Sequridad ] [ Gestionar Certificados. .. ]
[ Acepkar ] [ Cancelar Lplicar

Després polsarem el boté d’Editar llista de llocs. Apareixera una nova finestra
en qué polsarem sobre el boté Agregar. Apareixera un camp de text en que
escriurem https://atenea.ha.gva.es

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podran ejecutar despugs de
las peticiones de datos de sequridad apropiadas.

Ubicagid
[ Chttpsijfatenea.ha.gvaes 3 ]
B —

“fy Los protocolos FILE o HTTP se consideran un riesgo para la sequridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

[ Acepkar ] [ Cancelar
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Després polsarem Acceptar.

Ara passarem a afegir els certificats de confianca de l'autoritat ACCV a Java.

Estos certificats els descarregarem de:
http://www.accv.es/ayuda/registro-certificados-digitales-accv

| els guardarem en una carpeta. No sera necessari descarregar tots els
certificats d’autoritat, bastara descarregar. ACC Arrel 1, Root CA, ACCV-CAZ2,
ACCV-CA1, ACCVCA-120i ACCVCA-110

Des del Tauler de Control de Java accedirem a la pestanya Seguretat, i
polsarem sobre el botd Gestionar Certificats

| General | Actualizar | Javg |

Panel de Control de Jaxa EH§|@

Activar el conterido Java en el exploradar

Mivel de seguridad
(i ¢ - Muy Alta

- 8lea {rainima recamendada)

jl 2 Media
Configuracion menos segura; se podran ejecutar todas las aplicaciones Java después de presentar
un certificado de seguridad,

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion s podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

https:ffatenea. ha.gva.es |

@ b Editar liska de sitios... i

e ——
Restaurar Peticiones de Datos de Seguridad ﬂ Gestionar Certificados. ., D'

Aceptar ][ Cancelar aplicar

Apareixera una nova finestra en qué veurem un desplegable etiquetat com a
Tipus de Certificat, i davall la pestanya d’Usuari. Seleccionarem com a tipus de
certificat Certificats de confianca, i per cada certificat d’autoritat descarregat en
el pas anterior polsarem Importar, i el seleccionarem de la carpeta en que
’lhdagem descarregat.
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Certificados

Tipo de Certificado:

Usuario | Sistema |

i Emitido para ‘Emitido por

ACCYCA-120 ACIVRALZL

ACCYCA-110 ACCYWRAIZL

DIRECCION GEMERAL DE TECWNOLOGIAS DE. .. [ACCWCA-120

WACCYRALZL ACCYRAIZL

[Roat CA Generalitat Valenciana Rook CA Generalitat Yalenciana

ICCY-CAZ Root CA Generalitat Yalenciana

ACCY-CAL Root CA meneralitat Yalenciana

ol
— 1
— S
{ ’ Importar ] Expottar ] [ Elirnimar ] [ Detalles ]

Este procés d’'Importar, el repetirem per als Tipus de Certificats, Lloc segur, CA
de Firmant i CA de lloc segur.

4.3 Configuracié Java

L’altim pas consistix a seleccionar les opcions apropiades de Java. Per a aix0
Des del Tauler de Control de Java accedirem a la pestanya Avancat

En la seccid Entorn d’execucid segur, s’hauran de marcar les opcions Permetre
gue l'usuari atorgue permisos per a contingut firmat, i Permetre a l'usuari
acceptar les peticions de seguretat JNLP

Pagina 9 de 26



R CONFIGURACIO JAVA | NAVEGADORS

Panel de Control de Java

| General | actualizar || Java | Sequridad | Avanzado |

(%) Preguntar a usuario -

) Mo permitic nunca
Instalacion de la Aplicacion
() Instalar si se ha indicada
{1 Instalar si se ha creado un accesa directo
{3 Instalar si se ha indicado y si hay un acceso directo
(73 Mo Instalar Munca

Entorno de siecucion sequr
] Permitir que el usuario otorgue permisos para contenido firmado-]
v Mostrar banner de advertends de sandbo:
rmitir al usuario aceptar las peticiones de seguridad de JMLP ]
Mo solicitar la seleccion de certificados de cliente cuando no exista ningdn certificado o exist
Avisar si el certificado del sitio no se corresponde con el nombre del host
[ Mastrar el certificada del sitia desde el servidor incluso si s valido
Verificacidn de sequridad de cadiga mixto {sandbox frente a de confianza)
(&) Activar: mostrar advertencia si es preciso
C Activar; oculbar advertencia v ejecutar con protecciones
T Ackivar: oculear advertencia v no ejecutar cidigo que no sea de confianza
() Desactivar verificacion {no recomendada)
Realizar comprobaciones de revocacion de certificada en
- (%) Certificada de publicadar sdlo
-7 Todos los certificados en la cadena de confianza
----- {7 No comprabar {na recomendada)
Comprobar revocacion de certificados con
e (:) Listas de Revocaciones de Certificados (CRL)
) inine CertiFic_ate Status Protocol (QCSP)
< | >

[ Aceptar H Cancelar

La resta d’opcions poden deixar-se com estaven.

5 Configuracions Internet Explorer

Amb el navegador Internet Explorer s’hauran de realitzar les operacions
seguents:

Incloure a https:/atenea.ha.gva.es en llocs de confianga (Menu Ferramentes
->0Opcions d’Internet ->Seguretat -> Llocs)
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Opciones de Internet

Conexiones || Programas Opciones avanzadas
| General | Seguridad | Privacidad Cantenido

Seleccione Una zona para wer o cambiar la configuracidn de sequridad.

@ VL 'VN\O

Inkernek Intranet loc : Sikios
restringidas

Sitios de confianza =
i )
'f Esta zoma contiene sitios web que sabe que no !

W wan a perjudicar a su equipo o a sus archivos,

Esta zona tiene por lo menos un sitio web,
Mivel de sequridad para esta zona
Miveles permitidos para esta zona: Todos

Medio bajo
- Apropiado para sitios web de su red local (intranet)
- La mayor parte del contenido se ejecuta sin preguntar
- Mo se descargan controles Active sin firmar
- - Igual que el nivel Medio pero sin prequntar

[Nigel personalizado. . ] [ Mivel predeterminado J

[ Restablecer badas las zonas al nivel predeterminado ]

[ Aceptar ] [Cancelar

Menl Ferramentes -> Opcions d’Internet -> Seguretat

Apareixera una nova finestra en la qual introduirem en el camp de text
https://atenea.ha.gva.es i polsarem el boté Agregar

Sitios de confianza fil

f Puede agregar v quitar sitios web de esta zona, Todos los sitios
g web en eska zona usaran la configuracion de seguridad de la
zona.

Agreqgar este sitio web a la zona de:

| https:f atensa.ha.gva.es| | "

Sitios web:

0 Requerir comprobacion del servidar (hitps: para todos los sitios

de esta zona
Cerrar

Agregar llocs de confianca

Pagina 11 de 26



"5‘% CONFIGURACIO JAVA | NAVEGADORS

N

A continuacio seleccione el nivell de seguretat de la zona dels llocs de
confiangca mitja baix, i després polse en el nivell personalitzat dels llocs de
confianca per a habilitar les opcions seguents:

Opciones de Internet @@

Congxiones ||

~ Programas Opciones avanzadas
| Gemeral | Seguridad | Privacidad Conterido

Seleccione una zona para ver o cambiar la configuracion de seguridad.

@ &€& V 0O
= v
Inkernet Inkranet local Sitios de Sitios
confianza restringidos
Sitios de confianza
_;”' Esta zana contiene sitios web que sabe que no
v stan a perjudicar asu equipo o a sus archivos.

Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos
Medio bajo
- Apropiado para sitios web de su red local {intranet)
- La mayor parte del contenido se ejecuta sin preguntar

- Mo se descargan contrales ActiveX sin firmar
- Iqual que el nivel Medio pero sin preguntar

< Mivel personalizado. . D Mivel predeterminado

’ Restablecer todas las zonas &l nivel predeterminada ‘

’ Aceptar ] [ Cancelar ]

Seleccione Nivell Mitja baix i polse Nivell personalitzat

* Incloure la ruta d’'accés al directori local quan es carreguen arxius a un
servidor.

* Permetre I'execucio de scripts en el control de I'explorador web d’Internet
Explorer.
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Configuracion de seguridad: zona de sitios de confianza E|

Canfiguracian

@ Preguntar ~
|| Erwviar formulario de datos no cifrados |

() Deshabilitar

(%) Hahbilitar

) Prequntar

|| Incluir la ruka de acceso al direckorio lacal cuanda se carguen
() Deshabilitar
® Habilitar

IR L oL e =i e e e e
() Deshabilitar
() Hahilitar
(® Preguntar

|| Los sitios web en zonas de contenido con menos privilegios p
() Deshabilitar

(® Habilicar
T Dwaeninkar b
< ' >
* Se aplicara cuando se reinicie Inkernet Explorer
Restablecer configuracion personal
Restablecer a; |Medi0 {predeterminadn) v | [Rgstablecer. - ]

[ Aceptar ][ Cancelar ]

Seleccione Habilitar, en I'opci6 Incloure la ruta d’accés al directori local quan es carreguen arxius a un servidor

Configuracian de seguridad: zona de sitios de confianza

Canfiguraciin

(&) Hahilitar Al
|| Permitir & las paginas weh usar protocolos restringidos para ¢
() Deshabilitar
() Hailitar
(&) Precuntar
| Permitir la ejecucidn de scripts en el control del explorador v
() Deshabilitar
(&) Hahilitar
| 576 I"H’IIIILI[ FIETH REFRCarT
() Deshabilitar
(&) Hahilitar
|| Permitir que los sitios web abran ventanas sin barras de diret
() Deshabilitar
(%) Habilitar =

|| Permitir que se abran ventanas iniciadas por scripts sin ningu 3l
T4 Machshiliese 8|
£ | >

* Se aplicard cuando se reinicie Internet Explorer

Restablecer configuracion personal

Restablecer a: iMedio {predeterminada) \;I [Rgstablecer...l

I. Aceptar ][ Cancelar ‘

Seleccione Habilitar, en I'opcié Permetre I'execucié de scripts en el control de I'explorador web d’Internet Explorer
Després polse Aplicar i Acceptar i reinicie Internet Explorer.

També és recomanable tindre estes dos opcions habilitades en la zona
d’Internet. Per a aixo:
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Menu Ferramentes ->Opcions d’Internet ->Seguretat -> Seleccionar la icona
Internet:

Opciones de Internet

Canexiones 1l Programas | Opriones avanzadas

General | Sequridad [ i Privacidad 1 Cortenido

@V| v O

Intranet local Sitios de Sitios
confianza reskringidos

Seleccione una zona para wer o cambiar la configuracidn de seguridad.

) Internet

| ] Esta es la zona para sitias web de Internet,

| excepto |os incluidos en la zona da sitios de
confianza v en la de sitios restringidos,

Mivel de sequridad para esta zona

Personalizado
Configuracion personalizada,
- Haga clic en Nivel personalizado para cambiar
la configuracion
- Haga clic en Nivel predeterminade para usar la
configuracidn recomendada,

| rr—

( Mivel personalizada, .. ) Mivel predeterminado

l Restablecer todas las zonas al nivel predeterminada ]

[_F\g_aptar ] ’ Cancelar ]

A continuacio polse en Nivell personalitzat, de la zona d’Internet habilite les
opcions:

* Incloure la ruta d’'accés al directori local quan es carreguen arxius a un
servidor.

* Permetre I'execucio de scripts en el control de I'explorador web d’Internet
Explorer.
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| Configuracion de seguridad: zona de Internet

Configuracion

(3 Habilitar {no segura)
(%) Preguntar (recomendada)

() Deshabilicar
(%) Habilitar

Enwiar formulario de datas no cifrados

T Prequnear

() Deshabilicar
(%) Habilitar

() Deshabilicar
) Hahilitar {no sequra)
(%) Preguntar {recomendado}

() Deshabilicar
{31 Hahilikar

|| Incluir la ruta de acceso al directorio local cuando se carguen

B Trstalar io% o ﬁU TS dE [=2=(ud LoCu] o]

Los sitios web en zonas de contenido con menos privilegios p

Restablecer configuracion personal

* Sg aplicara cuando se reinicie Internet Explover

Restablecer a:

Medio-alto {predeterminada)

L ! [Restablecer. ” ]

[_ Acepkar II Cancelar ]

Seleccione Habilitar, en I'opcio Incloure la ruta d’accés al directori local quan es carreguen arxius a un servidor

Confipuracion de seguridad: zona de Internet

Configuracion

() Habilitar

() Deshabilitar
() Habilitar

|| Permitir a las paginas web usar protocolos restringidos para ¢

~

~ Fregurb

() Deshahilitar
(%) Habilicar

|| Permitir la ejecucion de scripts en el control del explorador v

|| Permitir META REFRESH
() Deshabilitar
(%) Habilicar

(%) Deshabilitar
() Habilitar

(& Machshilikar

£

|| Permitir que los sitios web abran ventanas sin barras de direc

|| Permitir que se abran ventanas iniciadas por scripks sin ningu

byl

| b

Restablecer configuracion personal

* Se aplicars cuanda se reinicie Internet Explorer

Restablecer a: !Medio—alto {predeterminada)

v_| ’Rgstablecer. i ]

[ Aceptar ][ Cancelar ]

Seleccione Habilitar, en I'opcié Permetre I'execucié de scripts en el control de I'explorador web d’Internet Explorer

Pagina 15 de 26




CONFIGURACIO JAVA | NAVEGADORS

N

N

6 Advertencies FireFox

Es recomanable activar el connector de Java en FireFox de forma permanent
per a la qual cosa polsarem sobre menu de FireFox -> Complements -> Plugins

Buscarem Java Deployment Toolkit, i en el desplegable d'este connector
seleccionarem Preguntar per a activar

Buscarem també Java(TM) Platform SE, i en el desplegable seleccionarem
Activar sempre

= ) Firefox | about: addons C‘_:E’ Google ) B & & =

Iiﬁj Mas visitados E Overview (JavaEES . E Overview (Java 2 Plat... o https: frdpalloc:g443) ..
# ': I Bustar complementos

Pulse aqui para ver si sus pluging estan actualizados

A Java Deployment Toolkit 7.0.710.14 esta considerado vulnerable. Uselo con cuidado.  Mas informacion
Java Deployment Toolkit 7.0.710.14 10.71.2.14
MPRuntime Scripk Plug-in Library For Java(Th) Deploy  [as

5 Obtener complementos
Cﬁ Extensiones
Java(TM) Platform SE 7 U71 10.71.2.14

Mext Generation Java Plug-in 10.71.2 For Maozilla browsers  [Mas

E

;ﬁ_‘{ %) Apariencia

Microsoft® DRM 9.0.0.4503
DRM Metscape Metwork Object  Mas

-

| Preguntar para activar 4|

(32 Servicios

Microsoft® DRM 9.0.0.4503
DRM Store Metscape Plugin  Mas

| Preguntar para activar v

OpenH264 Video Codec proporcionado por Cisco Systems, Inc. 1.1

Reproducir video web v usar videochats,  [1&s

1
Opciones ! Ackivar siempre V'

Shockwave Flash 15.0.0.189

Shockwave Flash 15.0 10 Mas

B

— -
| Activar siempre »

Windows Media Player Plug-in Dynamic Link Library 3.0.2.629
Mpdsplay dll Mas

e

| Preguntar para activar V'

¥-Wned 1.0.31 {desactivardnl

Si no es marquen correctament és possible que des de FireFox li apareguen
advertencies quan s’executa aplicacions Java com es mostra a continuacio, per
a permetre I'execucioé seguisca les instruccions:
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FEX

| € B3 & fhttps:)/atenea.ha.gva.es)mcauce/detectaComponente. jsp [ |E* get Acrobat )\; HH &+ & = - =

E Owerview {Java 2 Plat... o https: jirdpaliuc: 84437...
) Continuar bloqueando

(] Mas visitados E Owerview (Java EES

For fawor, espere mientras se cargan los certificados. .

Revise gue curmple [0 requisitos de la aplicacion agui

Sempre haura de polsar sobre Permetre, i activar Java Deployment Toolkit

Posteriorment pot ser que li apareguen també avisos com els de la imatge
seguent:
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archivo  Editar der ngr_-:wrial Marcadores:  Herramientas.  Ayuda

__é__!-a__ @ https:jjatensa.ha. gva. esfincauce)detectaComponents. jsp .'_}_‘ '_v gst Acrobat )"_' S8 & & = - =

(& ™  trps:frdpalluca443] ..
iPermitir 3 atenea.ha,gva.es ejecutar plugins? E

Java Deployment Toolkic
A iPlugin vuinerable!  iCudl es el riesh

Java Platform SE 7 U

1 [ Aceptar 1 l Cancelar ]

Por favor, espere mientras se cargan los certificados..

Revise que cumple los reguisitos de la aplicacion agui

Per als quals ha de seleccionar Permetre i recordar, i després polse Acceptar

7 Configuracions Chrome

7.1 Notes sobre versions i actualitzacions a partir d’abril

A partir d’abril les noves versions i actualitzacions de Google Chrome
desactiven els complements NPAPI i entre altres esta Java

Per a solucionar-ho haura d’escriure en la barra del navegador Chrome:
chrome:// flags/#enable-npapi
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& C' | [4 chrome://flags/#enable-npapi e =

Habilitar

Inhabilitar el elemento canvas 2D acelerado //=c V.

Habilitar

Habilitar lista de presentacién para lienzo 2D Mac, Windows, Linux, Chrome OS, Android

Habilta el uso de listas de presentacion para registrar comandos de lienzo 20. Esto permite que la rasterizacion de lienza 2D se reslice en un subproceso independiente. Zenable-display-list-2d canvas
Fredeterminado v

Bordes de capas procesadas compuestas ¥

Habilitar

Contador de FPS /15

Habilitar

Desactivar WebGL /=0 Winoc

Habilitar

Habilitar NPAPT . =

Hahbilitar

Depuracion de Native Client basada en GDB

Habilitar
Restringir la depuracion basada en GDB de cliente nativo por patron Mac, Windows, Unux Chrome 05
Permite restringir la depuracion basada en GDB de aplicacion de cliente nativo por URL del archivo de manifiesto. Para que esta opcion funcione correctamente, debe estar habilitada la depuracion basada en GDB
de diente native. fnac-debug-mask
Depurar todo excepto Secure Shell y el traductor PNaCl. v
API de extensiones experimentales
Habilitar
Extensiones en las URL chrome:// 11 5
Habilitar
Habilitar el cierre ripido de ventanas y pestafias

Habilitar

Habilitar elemento "window-controls”™ 1=
Habilitar

ia de hi

Habilitar

Aci veurem l'opcié de complements NPAPI desactivada. L'activem i reiniciem el
PC.

Després de la instal-lacié configure el complement Java com s’indica en el punt
4. A continuacié continue amb la configuracié de Chrome a partir del punt 7.2

7.2 Configuracio general

A continuacié s’indiquen les seglients configuracions en Chrome que s’han
d’activar.

Per a modificar estes des del menu de Chrome seleccione Configuracio, i polse
sobre Mostrar opcions avancades
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/ § EhUeE ® \';3: hitps:{ipruebas haigvaesic X \';-;; CONSELLERTA E'HISEMDA T % F X Configuracion

- > ¢ [D chrome: //settings v =

5% Aplicaciones T Diemo del Applet de Fie.. [T PALLUC

&

Chrome Configuracicn

| LR ST BT U e |
Historial

Extensiones Al gbrir el navegador...
II Configuracicn ) Ak la pagina Mueva pestafia
) abrr todo como estaba antes de cerrar

Infarmacidn (®) Abvic ura paging especifica o Un corjunto de paginas Estadlecer paginas

Aspecto

| Buscar temas Res

|| Mastrar el botén Paging de inicio

¥ Mostrar siempre la barra de marcadores

Buscar
Especifica el motor de busgueda que se debe utlizar al realizar una blsqueda desde el omnibo,

Google ¥ || Administrar motares de busqueda...

Usiarios
Actuglmente solo td estis usando Google Chrome.

| Afiadir nuevo usuano. .. Elirniniar este vsuario | | Importar marcadores y configuracion...

Mavegador predeterminado

| Establecer Google Chrome como navegador predeterminado |

Google Chrome ho es actualmente tu navegador predeterminado,

Mostrar opciones avanzadas. ..

Apareixera una nova seccié denominada Privacitat i davall d’esta un boto
etiquetat com a Configuracid6 de contingut..., que al polsar mostrara una
finestra amb diferents seccions. Buscarem la secci6 Complements, i polsarem
sobre l'opcié Executar automaticament, i a continuaci6 sobre el boto
Administrar Excepcions. Apareixera una nova finestra i en la columna d’'URL de
domini, afegirem atenea.ha.gva.es i en la columna del costat seleccionarem
Permetre. Després polsarem Acceptar
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N

Configuracian de contenida o

Complementos

® Ejecutar automticamente (recomendada)

Hacer clic para ejecutar

Bloguear todos

Adrministrar excepciones. .,

Inhabilitat complementos de forma individual

FPop-ups
Permitic que todos los sitios muestren pop-ups
8 Mo permitic gue ningun sitio muestre pop-ups (recomendado)
Administrar excepiones..,
Lbicacidn
Permitir que todos los sitios realicen un seguimiento de tu ubicacion fisica

Preguntar cuando un sitio intente redlizar un seguiniento de tu ubicacion fisica {recomendadao)

® Mo permitir gue ningun sitio pueda hacer un seguimiento de tu ubicacion fisica

Ldministrat excepriones...

Aceptar

Tornant a les seccions de configuracié buscarem ara la seccié Pop-ups, i
marcarem I'opcié No permetre que cap lloc mostre pop-ups. Després polsarem
sobre el botd Administrar excepcions... Apareixera una nova finestra i en la
columna d’URL de domini afegirem atenea.ha.gva.es i en la columna del costat
seleccionarem Permetre. Després polsarem Acceptar.
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N

Configuracidn de contenido

Complementos

® Ejecutar automiaticamente (recomendadan)

Hacer clic para ejecutar

Bloguear todos

Administrar excepciones. .

Inhabilitar complermentos de forma individual

Fop-Ups
Permitir gue todos los sitios muestren pop-ups

&' Mo permitir gue ningun sitio muestre pop-ups (recomendaca)
Adrinistrar excepciones. .,
Ubicacion
Parmitir que todos los sitios realicen un seguimiento de tu ubicacidn fisica

Preguntar cuando un sitio intente realizar un seguirniento de tu ukicacidn fisica (recormendado)

' Mo permitic gue ningun sitio pueda hacer un seguimienta de tu ubicacidn fisica

Administrar excepciones. ..

Aceptar |

7.3 Advertencies Chrome

Es possible que li apareguen algunes adverténcies del tipus Complement
bloquejat, com en la imatge
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Y

5 CAUCE

€ =& C | fhtps: {fpruebas ha gva.es/wealce/detectaComponents. jsp
i%% plcadiones  © Demodel Applet de Fir.. (O PALLUC

For favor, espere mientras se cargan los certificados..,

Revise gue cumple os requisitos de la aplicacion agul

En eixe cas polse sobre I'advertencia Complement bloquejat, i li apareixera un
cartell. Polse sobre I'opcié Permetre sempre complements de..., i el boté
Acceptar, del cartell.

I cAuce

€ = C |G htips://pruebas ha.gva.esfweauce/detectaComponente, jsp Bxve S

i Bloqueada los complementos en esta paging:

(®) Permitir siempre complementos en pruebas ha.gva.es

it Aplicaciones T Demo del Applet de Fir . (] PALLUC

|ogqueanda complementos

Ejecutar todos los complementos esta vez

Administrar blogueo de complementos. .. | Aceptar |

Por favor, espere mientras se cargan los certificados..,

Revise que cumple los requisitos de la aplicacion agul
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També poden aparéixer algunes adverténcies del tipus Pop-up bloquejat, com
en la imatge:

IoE S

5 b ¢ % ' CONSELLERTADHISEMDAT % W §

i5 aplicaciones Demo del Appletde Fir . [ PALLUC

C & https://pruebas ha.gva.es/CCTE Irterfazieby/index jap SET,’? =

%GENERALITAT VALENCIANA
\ N "

P

N N FRANCISCO JAVIER PEREZ ESTEBAN

Llistat d'enviaments
iListado de envios
Incarparar-hi Fitker
fincorparar Fichera Fitxer a incorporar-hi./Fichero a incorporar.

El ﬂb(er}{ML_gamerat\ queVa es d_is__puaa a signar s J'E:/' !{cherp ML genera_'dayque L_id 58 dispone afirmar es L

ExaminarExaminar]

Informacia te modificacii de la interficie web./informacion de modificacion delinteriaz web.

5'ha modificat la interficie web per fer-la més senzilla. Ja no cal gue s'i i larutaal i hi

el seu tipus. El nou component buscara i presentara els certificats gue tinga instatlats al navegador. Sinoté cap
instal-lat, haura de instal-lar-ho perqué I'aplicacid funcione. Polse aci per presentar el quadre de compatibilitats./

Se ha modificado Ia interfaz weh para haceria mas sencilla. Ya o es necesario gue se introduzca ia rita al
certificado, ni seleccionar sy Upo. El nuevo componante buscard y presentard fos certificados gue tenga instalados
en ef navegador. Sino tene ninguie instalado, deberd instalario para que fa aplicacion fncione. Pulse ayui para
presentar ef cuadro de compatihilidades.

Incerporacio de fitzer.incorporacion de fchero.

Folseu en el seglent botd pera incorporar-hi el fiter iFuse en of siguiente botan para incorporar ef fichera,
Incorporarhi Fiterincomorst Ficher|

En eixe cas polse sobre l'advertencia Pop-up bloquejat, i li apareixera un
cartell. Polse sobre I'opcié Permetre sempre pop-ups de..., i el botdé Acceptar,
del cartell.
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x e % & CONSELLERIA D'HISENDAT ./ %

€ — € B8 htips://pruebas ha.gva.es/CCTE Interfaziebyindex jop R

i pplicaciones § Demo del Applet de Fir. (7 PALLUC

| Se han blogueado los siguientes pop-ups en esta pagina; |
[ about:blank a

[ https:i/pruebas.ha.qva.es/CCTE Interfazteb fileupload

rriitic sigmpre pop-ups de pruebas.ha.gua.es:

SESION

%GENERALITAT VALENCIANA

y

Administrar bloguen de pop-ups. ..

N N FRAMCISCO JAVIER PEREL ESTERANM

Ulistat d'erviaments
IListado de envios

Incarporar-hi Fitker
fincorporar Fichera Fitzer a incorporar-hi./Fichers a Incorporar.

Elfiteer XML aenerat i que V& es dizposa | sianar és_ TES f{chero ML generada v gue Ud. se dispone & finmat es L

ExaminartExaminar

Informacit de modificacid de la interficie web.informacion de modificacion definterfaz web.

S'ha modificat la interficie web per fer-la més senzilla. Ja no cal que s'introduisca la ruta al certificat, ni seleccionar
el seu tipus. El nou component huscara i presentara els certificats que tinga installats al navegador. Sino té cap
installat, haura de instal-lar-ho perqué Faplicacid funcione, Polse aci per presentar el quadre de compatibilitats./
Se ha modificado Ia interfaz weh para hacerfa mds senciifa. Ya no es hecesario gue se infroduzca Iz ruta af
certificado, ni seleccionar su #po. £1 nuevo buscara y pr i los certii que tenga i

en ef navegador. 5ino Here ninguno ins talado, deherd instalario para gue fa aplicacion fimcione. Pulse agwi para
presentar el cuadro de compatibilidades.

Incorporacid de fitzer mcorporacion de fcharo.

Polseu en el segiient botd per a incorparar-hi el fiteer (PWse en el siguiente hoton para incommorar el fichero
Incarporat-hi Fitxarincorporar Fichern'

8 Notes sobre la versio Java 8

Per a les versions de Java 8 o superior cal tindre en compte que:

Si a l'incorporar I'arxiu I'error que apareix és el seguent o semblant:

Mensaje de |la pagina https://atenea.ha.gva.es: %

Error en proceso de firma: Error realizande |2 firma de
archive: Error obteniendo firma Terrminus: Can't find
rescurce for bundle
org.apache.axisil8n.ProjectRescurceBundle, key
excepticon0l

Aceptar

Ocorre perque en algun moment a lincorporar I'arxiu apareix la pregunta
seguent:
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r B |
Advertencia de Segundad ﬂgﬂl

éDesea ejecutar esta aplicacion?

Una aplicacion esta solicitando permiso para cargar un recurso desde la
f ' E siguiente ubicacion. I
L ]

Ubicacion: https:/fatenea.ha.gva.es

Mas informacdion

Haga dic en Cancelar para bloguear la carga de estos recurses o en Ejecutar para permitic que se carguen,

Ejecutar || Cancelar |

| %

A la qual cal contestar Cancel-lar. Si es va polsar Executar, no funcionara la
incorporacio d’arxius i una vegada contestada és possible que ja no torne
aparéixer. Per a solucionar aco:

Tancarem els navegadors.
Obrirem el Tauler de Control de Java per a aixo des de:

* Windows XP: Menu Inici -> Tauler de Control -> Java

* Windows Vista o superior: Menu Inici -> Tauler de Control -> Programes
-> Java

» Per a altres sistemes operatius: consultar la documentacié de Java.

Polsarem sobre la pestanya General, i a continuacid6 en la seccido Arxius
temporals d’'Internet, el bot6é de configuracio.

Apareixera una nova finestra en qué polsarem el boté Suprimir Arxius, després
apareixera una altra finestra de la qual seleccionarem les tres opcions
possibles. Després polsarem el botd Acceptar, i després d'uns moments la
finestra es tancara i polsarem el boté Acceptar de la finestra actual

Torne a intentar-ho i responga amb Cancel-lar, si li apareix la pregunta indicada
més amunt.
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